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La Explotacién Sadica en Linea (SOE) involucra a actores violentos en linea A
que coaccionan o manipulan a nifios para que participen en conductas de
explotacién sexual, incluida la produccién de material de abuso sexual infantil
(CSAM), la explotacién sexual de otros nifios y otros actos de abuso utilizados
para facilitar la explotacién sexual. )

Se han reportado al Centro Nacional para Nifios Desaparecidos y Explotados (NCMEC)
mas de 100 grupos que participan en la Explotacién Sadica en Linea (SOE). Al hablar con
los niflos sobre este tema, se recomienda encarecidamente evitar mencionar los nombres
de estos grupos. Los niflos son curiosos por naturaleza y podrian buscarlos en linea,

lo cual los delincuentes pueden aprovechar para acecharlos y ganarse su confianza.

Tacticas comunes de los delincuentes

Iniciar el contacto

contactar primero a los nifios en plataformas de videojuegos, redes sociales o foros abiertos
= donde los nifios publican sobre sus problemas de salud mental y buscan apoyo. Tras iniciar el
contacto con el nifio, a menudo trasladan la conversacién a una plataforma encriptada.

E ))> Los delincuentes, que a menudo trabajan en grupos, pueden incluso ser otros nifios. Ellos suelen

. Ganarse la confianza

Los delincuentes entablan relaciones con los nifios, aprovechandose frecuentemente de
vulnerabilidades existentes relacionadas con la salud mental, la imagen corporal
o las autolesiones.

Victimizacion

Los delincuentes manipulan al nifio para que realice conductas cada vez mas extremas. También
pueden recurrir a la coaccidn financiera, ofreciendo inicialmente dinero, tarjetas de regalo o
monedas de videojuegos para atraer al nifio.

Amenazas

Los delincuentes utilizan amenazas para victimizar a los nifios. Pueden obtener informacién
personal y usarla en su contra si no cumplen con sus exigencias. Si el nifio se niega, los
delincuentes pueden amenazar con:

« Difundir en linea el material de abuso sexual del nifio.
[ —— ] » Provocar una intervencién armada del gobierno, en el hogar o la escuela del nifio, al hacer un

reporte falso a las autoridades (“swatting”).
« Denunciar a la familia ante los servicios de proteccién infantil.

« Publicar en linea informacién privada del nifio (“doxing”).
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é¢Cudles son las seiiales de advertencia?

La SOE puede ser dificil de identificar. Los nifios pueden mostrarse renuentes a informar lo
que esta pasando por miedo o por un sentido de lealtad hacia los delincuentes debido a la
manipulacion psicoldgica. Manténgase alerta a estas sefiales:

Contenido sexual generado por el propio Uso de emojis, iconos o jerga nuevos o
nifio: El nifio puede intercambiar contenido desconocidos: El nifio puede utilizar lenguaje
sexualmente explicito de si mismo o de otras en clave, emojis, iconos u otros simbolos al
personas. comunicarse con los delincuentes.
Comportamiento inusual con el dinero Cambios en la actividad en linea: El nifio

o pagos digitales: El nifio puede tener puede pasar significativamente mas tiempo
mas acceso al dinero de lo habitual, como en linea, mostrarse ansioso por estar
tarjetas de regalo, monedas de videojuegos conectado a ciertas horas o volverse mas

u otros métodos de pago en linea. reservado sobre sus interacciones en linea.

Cambios en el comportamiento, humor o
bienestar emocional: El nifio puede mostrar
un aumento de ansiedad, miedo o cambios
drasticos de humor. Puede parecer mas
retraido, triste, deprimido o alterarse con
facilidad.

¢Qué hacer? Recursos

Manténgase involucrado en la vida virtual de
su nifo y hable con él sobre qué es seguro CyberTipline
compartir en linea. Si sospecha que su hijo es
victima de Explotacién Sadica en Linea:

Una herramienta gratuita para denunciar casos sospechosos

o confirmados de explotacién sexual infantil. Las denuncias
pueden realizarse las 24 horas del dia en

* Brinde apoyo y mantenga la calma. CyberTipline.org o llamando al 1-800-843-5678.

- Documente todas las comunicaciones,
incluidos mensajes, imagenes y usuarios ) . Suicidio v Crisis 988
de redes sociales. No elimine nada Linea de Prevencion del Suicidio y Crisis

. Una linea de crisis gratuita y confidencial que ofrece apoyo
¢ Pregunte alos profesmnales que emocional a cualquier persona que experimente angustia

trabajan con el nifio si estan capacitados emocional o ideas suicidas. Disponible las 24 horas del dia

para reconocer la explotacién en linea. mediante llamada, mensaje de texto o chat al 988,
o visitando 988Lifeline.org.

« Comuniquese con las autoridades, su

Departamento de Policia local o el Grupo ) .
de Trabajo de Delitos Cibernéticos Programa de Grupos Operativos de Delitos

contra Nifios (ICAC) de su estado. contra Menores por Internet (ICAC)

Una red nacional de grupos de trabajo coordinados, que
representan a las fuerzas del orden federales, estatales y
locales, dedicada a investigar, procesar judicialmente y

- Denuncie la explotacion sexual infantil
en linea relacionada con la explotaciéon

sexual en linea (SOE) ante el NCMEC en desarrollar respuestas eficaces ante los delitos en Internet
CyberTipIine.org o llamando al contra nifios. Para obtener mas informacién o ponerse en
1-800-843-5678 contacto con el grupo de trabajo ICAC de su estado,

\ visite ICACTaskForce.org. /

Para més recursos, visite NCMEC.org/NetSmartz
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