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El NetSmartz kit del proyecto estudiantil es una creacion
del Taller NetSmartz®, un programa del National Center for
Missing & Exploited Children®.

NetSmartz ensena a ninos de 5 a 17 anos sobre seguridad
en linea y ciudadania digital. Ofrece recursos gratuitos
adecuados para cada edad que incluyen videos, juegos,
libros electronicos, webcomics, presentaciones, lecciones

Acerca de °
este kit

¢Por qué usar este kit?

Este kit permite a estudiantes de la escuela media y superior
ensenarles a sus companeros de menor edad acerca de

la seguridad en linea y la ciudadania digital. Mientras los
estudiantes se preparan para presentar un proyecto, tienen

la oportunidad de revisar y volver a aprender conceptos de
seguridad en linea importantes. El kit permite a los estudiantes
tomar el control y relacionarse con sus companeros como
“expertos” en seguridad de Internet.

“Las investigaciones
demuestran que los
programas bdsicos de
tutoria entre companeros
aumentan las habilidades

de pensamiento critico, las
habilidades interpersonales y
las habilidades de resolucion
de conflictos”.

- Rekrut, M. D. (1994). Peer and cross-
age tutoring: The lessons of research
(Tutoria entre iguales y companeros

de diferentes edades: lecciones de la
investigacion). Journal of Reading, 37(5),
356-362.

para el salon de clases y hojas de consejos para que los niiios
aprendan a protegerse y a proteger a sus amigos en linea.

Los padres, educadores y cuerpos seguridad pueden usar
estos materiales para involucrar a los ninos en debates sobre
los problemas en linea, que van desde la privacidad hasta el
hostigamiento cibernético.

¢Quién deberia usar este kit?

Este kit esta disenado para educadores y otros asesores
adultos para usar con estudiantes de la escuela media
y superior.

Posibles usos:

® En el salon de clases como parte de un curriculo de
seguridad en linea.

® Para ayudar a los estudiantes a cumplir con las horas
de servicio comunitario escolar.

® Como proyecto de servicios para grupos juveniles
(por ejemplo, reclutamiento por cazatalentos, 4-H,
clubes rotarios).

¢Qué contiene el kit?

® Resumen de los principales problemas sobre la seguridad
en el Internet y la ciudadania digital:

» Hostigamiento cibernético

» Etica digital

» Conocimiento en la informatica digital

» Contenidos inapropiados

» Privacidad en linea

» Envio de mensajes con contenido sexual
» Pedidos sexuales no deseados

® |deas para proyectos y actividades relacionados con la
seguridad en el Internet que pueden usar los estudiantes
desde el jardin de infantes hasta la secundaria.

® Consejos para ayudar a los estudiantes a conducir sus
proyectos de manera exitosa.



Guia
de inicio ¢
para asesores

1. Lea el kit.

Antes de que los estudiantes utilicen el kit, Iéalo para
familiarizarse con el contenido y los principales problemas de
seguridad en el Internet. La seccion para estudiantes del kit
comienza con la “Guia de inicio para estudiantes”. Segln la
cantidad de estudiantes que participen, puede entregar una
copia a cada uno, o bien dividirlos en equipos de trabajo y que
compartan una copia.

2. Revise los problemas con los estudiantes.

Cuanto mayor sea la comprensién que los estudiantes tengan
sobre los problemas, mayor confianza y seguridad tendran
para debatir al respecto. La seccion “Revisar problemas”
proporciona una breve perspectiva general de los principales
problemas de seguridad en el Internet y ciudadania digital.
También incluye ideas para debatir con los estudiantes o para
que ellos trabajen en grupos y desarrollen pensamiento critico
sobre estos problemas.

Para que los estudiantes tengan una perspectiva mas

amplia de los problemas, considere la opcion de realizar

una presentacion de seguridad en el Internet de NetSmartz.
Hay presentaciones adecuadas para preadolescentes y
adolescentes que incluyen noticias de actualidad y actividades
para que los estudiantes comprendan mejor los problemas.

Descargue las Presentaciones de Seguridad en el Internet de
NetSmartz en NetSmartz.org/Presentations.

consejo:

Los educadores y otros adultos pueden
obtener mas informacion sobre estos
problemas a través del programa gratuito
de capacitacion para educadores en linea en

NetSmartz.org/Training.

3. Elija un proyecto de seguridad en el Internet.

Los proyectos incluidos en este kit pueden ayudar a los
estudiantes de la escuela media y superior a hablar con los
estudiantes de menor edad y con sus companeros sobre los
problemas de seguridad en linea. Los estudiantes pueden
realizar lo siguiente:

® Dar una presentacion.
® Realizar una representacion.
® Conducir una actividad para el salon de clases.

Revise el proyecto que los estudiantes elijan para asegurarse

de que el tema sea oportuno y apropiado para ellos y para la
audiencia. Por ejemplo, un proyecto que aborde el envio de
mensajes con contenido sexual puede ser apropiado para
estudiantes de la escuela superior, pero no para los de la escuela
primaria. Si es necesario, ayude a los estudiantes a modificar los
proyectos en funcioén de su madurez y la de la audiencia elegida.

Ademas de elegir el mejor proyecto en funcién de la audiencia,
los estudiantes deben elegir un proyecto que puedan
implementar de manera exitosa. Ayude a los estudiantes a tener
en cuenta sus intereses, capacidades, el material disponible y la
cantidad de participantes disponibles cuando elijan el proyecto.

4. Ayude a los estudiantes a encontrar un
lugar para el proyecto.

Debera fijar hora, fecha y lugar para que los estudiantes
implementen el proyecto. Algunos lugares posibles para

el proyecto son las escuelas, los centros comunitarios y
religiosos, los programas extraescolares y l10os grupos juveniles
extracurriculares (por ejemplo, Girl Scouts).

Si bien los estudiantes pueden presentar sus proyectos en
cualquier momento, es posible que a estos lugares les interese
mas recibir a los estudiantes cuando se le presta mayor
atencion a la seguridad en el Internet o al liderazgo estudiantil.
Pidales a los estudiantes que presenten los proyectos en las
siguientes fechas:

® Dia del Internet Seguro (febrero)

® Semana Nacional de Voluntariado (abril)

® Semana Nacional del Liderazgo Estudiantil (abril)
® Mes de la Seguridad en el Internet (junio)

® Mes de la Ciberseguridad (octubre)

5. Ayude a los estudiantes durante la
preparacion.
® Es posible que los estudiantes necesiten ayuda con la
logistica, por ejemplo, ayuda para conseguir los materiales
del proyecto, practicar la presentacion y viajar al lugar
del proyecto. Es posible que ademas, se deban tener

en cuenta otras cuestiones, como los formularios de
autorizacion para los grupos escolares.

® Aliente a los estudiantes a que practiquen la presentacion
del proyecto hasta que se sientan seguros. Analice la
opcion de reunir a un grupo de companeros u a otros
adultos para realizar una presentacion a modo de practica.

® Solicite a los estudiantes que se anticipen a las preguntas
que la audiencia podria tener y que preparen las respuestas
por anticipado. Es posible que algunos miembros de la
audiencia hayan sido victimas de hostigamiento cibernético
u otro tipo de abuso. Esté preparado para intervenir si
comparten informacion sobre estos incidentes durante las
actividades dirigidas por los estudiantes.

® Posiblemente, los estudiantes deseen incorporar al
proyecto recursos adicionales de seguridad en el Internet.
Pueden descargar materiales gratuitos, como hojas
de consejos, planificacion de lecciones y videos de
NetSmartz.org.

6. ijDeje su comentario!

Deseamos que el kit siga siendo una herramienta util para
usted y los estudiantes. Una vez finalizado un proyecto,
comparta sus comentarios y aliente a los estudiantes a que
hagan lo mismo.

Encuesta para asesores:
http://sgiz.mobi/s3/SPK-Educator-Feedback

Encuesta para estudiantes:
http://sgiz.mobi/s3/SPK-Student-Feedback
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_Guia *
: deinicio
para estudiantes

jAyuda a crear un entorno en linea mas seguro y amable
para tus amigos, companeros de clase, hermanos menores
y la comunidad en general con el NetSmartz kit del proyecto
estudiantil! El kit puede ayudarte a ti y a otras personas de
la comunidad a ser ciudadanos digitales mas responsables.
Caracteristicas de un buen ciudadano digital:

® Respeta a los demas.
® Se expresa.
® Se protege y protege su informacion.

En el kit, encontraras proyectos (tiles para educar a los
estudiantes de menor edad y a tus companeros sobre la
seguridad en el Internet. Comienza con los siguientes pasos.

1. Revisa los problemas.

Cuanto mejor comprendas los problemas, mayor confianza y
seguridad tendras durante la conduccion del proyecto. Lee la
seccion “Revisar problemas” y usa las ideas para debatir para
comenzar una conversacion sobre los problemas.

2. Elige un proyecto.

Los proyectos incluidos en este kit estan disefiados para
ayudarte a hablar frente a estudiantes desde el jardin de
infantes hasta la secundaria acerca de los problemas de
seguridad en linea, por ejemplo, acerca del hostigamiento
cibernético, la privacidad en linea o los pedidos sexuales no
deseados. Puedes hacer lo siguiente:

® Dar una presentacion.
® Realizar una representacion.
® Conducir una actividad para el salon de clases.

Al elegir un proyecto, analiza los siguientes puntos:
® Grado/Edad de la audiencia. Tendras que elegir un
proyecto que sea adecuado segln la edad. Intenta elegir
un proyecto sobre un problema de seguridad en el Internet
con el que los estudiantes de ese grupo se enfrenten
habitualmente.

® Materiales necesarios para realizar el proyecto. Para
algunos proyectos, necesitaras diferentes insumos,
como crayones, papeles y tijeras. En otros, simplemente
necesitaras que haya una cantidad especifica de
participantes.

® Tiempo de la presentacion. Elige un proyecto que puedas
realizar en el tiempo que tienes con tu audiencia.

® Recursos adicionales. Haz tu proyecto mas atractivo con
hojas de consejos, videos y otros materiales disponibles
en NetSmartz.org.

3.jPresenta el proyecto!

4. Déjanos tu comentario.

¢Qué te parece el kit? Comparte tu opiniéon en
http://sgiz.mobi/s3/SPK-Student-Feedback.
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los:
. problemas

Hostigamiento cibernético
El hostigamiento cibernético consiste en usar el Internet y las tecnologias méviles para hostigar a otras personas. Incluye divulgar
rumores crueles, publicar imadgenes embarazosas, hacerse pasar por otras personas y enviar mensajes amenazantes.

Generalmente, en el hostigamiento cibernético, hay una victima, uno o méas hostigadores y uno o mas espectadores. Las victimas del
hostigamiento cibernético pueden reaccionar de diferentes maneras. A algunos ninos y adolescentes simplemente no les importa,
pero a otros, los puede afectar profundamente. Es posible que tengan la autoestima baja, que obtengan malas calificaciones, que
eviten conectarse a Internet o ir a la escuela y que cambien de escuela.

Si estas pensado
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Ideas para debatir
® ;Crees que el hostigamiento cibernético es un problema en tu escuela/comunidad? ¢Por qué o por qué no?

® ;COmMo crees que se sienten las personas que son victimas de hostigamiento cibernético?

® ;Alguna vez presenciaste un hostigamiento cibernético? ¢Qué hiciste?
® ;Alguna vez denunciaste un hostigamiento cibernético? ¢Qué sucedio después? ¢Sentiste que el problema se soluciond?
® Comparte ideas de las maneras en que tu escuela/comunidad puede luchar contra el hostigamiento cibernético.

Copyright © 2015-2016 National Center for Missing & Exploited Children. Todos los derechos reservados.



Etica digital

La ética digital implica respetar las reglas en linea, incluso
cuando no haya nadie cerca que pueda descubrirte. Una de las
reglas mas importantes en el Internet es respetar el contenido
que publican otras personas. Esto incluye no piratear (robar)
contenido protegido por las leyes de derecho de autor, como
peliculas y musica. También incluye citar a los autores de los
textos, las imagenes o la musica que utilices.

Si en un ensayo mencionas un articulo en linea, debes citar

al autor. Si no lo haces, estas cometiendo un plagio, que

es una manera de enganar. Con el Internet, es mas facil
plagiar y enganar de otras maneras, por ejemplo, publicar las
soluciones de las tareas en linea y pasarse las respuestas de
los examenes por mensajes de texto. A veces, la diferencia
entre enganar y usar el Internet como “ayuda” no es muy clara,
por eso, es importante hablar con los profesores sobre lo que
esperan en cada asignacion.

Ideas para debatir

® ;Como afectados se ven los artistas cuando las personas
roban musica y peliculas en linea?

® ;Como te sentirias si alguien ejerciera la pirateria con algo
que creaste?

® ;Qué harias si un amigo te ofreciera una copia pirateada
de una pelicula?

® ;Como te sentirias si supieras que uno de tus companeros
de clase usb el Internet para copiar?

® ;Es correcto trabajar con tus amigos en linea para hacer
una tarea asignada?

Copyright © 2015-2016 National Center for Missing & Exploited Children. Todos los derechos reservados.

El conocimiento en la informatica digital

Hay mucha informacién en el Internet, pero no toda es veridica.
Las habilidades de conocimiento en la informatica digital

(la capacidad de comprender lo que uno lee y ve en linea)
ayudan a las personas a encontrar recursos en linea que
tengan informacién confiable y precisa. También ayudan a las
personas a pensar de manera critica sobre lo que ven en linea
e impiden que acepten todo tal cual esta.

La adquisicion de estas habilidades permite a los usuarios de
Internet explorar la web con confianza. Por ejemplo, puedes
distinguir qué ofertas en linea son legitimas (reales) y cuales
son falsas, verificar la informacion que encuentras y distinguir
si un sitio web es confiable (clave: los sitios web cuya URL
termina en .edu o .gov, generalmente, son confiables).

Ideas para debatir
® ;Como sabes si algo que leiste en Internet es cierto?

® ;Alguna vez leiste algo en Internet que creiste que era
cierto y después te enteraste de que no lo era?

® ;Qué cosas te harian desconfiar de un sitio web?

® Menciona tres claves que pueden ayudarte a saber si
un sitio web es confiable.

® ;Alguna vez completaste un formulario de una oferta
en linea que te prometia que recibirias un regalo?
¢Qué sucedi6 después?

REVISAR 7



Contenido inapropiado

Puedes encontrar practicamente cualquier cosa en linea,
desde videos de gatitos hasta material para adultos con
contenido de violencia, odio 0 sexo. Gran parte de este
contenido para adultos no es apropiado para menores de

18 anos. Puede ser especialmente perturbador para ninos
pequenos, pero incluso los adolescentes de mas edad pueden

verse afectados si encuentran este contenido accidentalmente.

Es importante recordar que no es tu culpa si encuentras
contenido inapropiado en linea accidentalmente. Para evitar
encontrar contenido inapropiado, controla dos veces las
URL que ingresas y ten cuidado al hacer clic en enlaces
desconocidos.

Ademas del contenido inapropiado que pueden encontrar

en linea, los ninos y adolescentes pueden compartir y
publicar comentarios e imagenes inapropiados. En primer
lugar, lo mejor es abstenerse de realizar acciones ilegales

0 inapropiadas, pero algunas personas han tenido muchos
problemas por compartir opiniones o imagenes sobre ellas
mismas en linea. Si alguien comparte contigo o te solicita que
compartas contenido inapropiado, piensa en bloquear a esa
persona y denunciarla ante el sitio web.

Piensa antes de publicar lo siguiente:
® Consumo de alcohol y uso de drogas
® Violencia verbal
® Gestos ofensivos o lascivos
® Lenguaje obsceno
® Imagenes reveladoras o sugestivas
® Amenazas

Ideas para debatir

® ;Alguna vez encontraste contenido en linea que
te molest6?

® ;Con quién hablarias si encontraras contenido en
linea que te molestara?

® ;Alguien podria sentirse avergonzado o mal por la
informacion que compartes en linea?

® ;Alguna vez has visto publicaciones de amigos que
te hicieron cambiar el concepto que tenias de ellos?

® ;Qué crees que dice de ti la informacion que
compartes en linea?

consejo:

Para obtener mas informacion
acerca de los problemas

y obtener consejos para
manejarlos, ingresa en

NetSmartz.org/Tipsheets.

Privacidad en Linea

Muchas personas comparten informacion de ellas mismas
en linea a través de comentarios, imagenes y mensajes de
texto. Pero una vez que publican la informacion en linea, es
facil perder el control de la informacion. Cualquier persona
que tenga acceso a tu cuenta de medios de comunicacion
social puede copiar, compartir y alterar la informacién. Por
eso, es importante tomar precauciones para que tu
informacion esté protegida en linea. Crea contrasefas
seguras (jy no las compartas!), analiza las solicitudes de
amigos atentamente y acepta solo a las personas en las
que sabes que puedes confiar.

Aquellas personas que revelan demasiada informacién
personal en linea pueden ser victimas de robos de identidad,
estafas, ataques informaticos y otros tipos de problemas. Antes
de compartir informacién personal, es importante verificar

los elementos que indican que un sitio web es confiable. Por
ejemplo, antes de ingresar informacion financiera, como el
ndmero de la tarjeta de crédito en un sitio web, controla que la
URL comience con “https” o busca el simbolo del candado.

Piensa antes de compartir lo siguiente:
® Direcciones
® Informacion financiera
® Contrasenas
® Numeros de teléfono
® Horarios
® Nimeros del seguro social

Ideas para debatir

® ;Qué sabes acerca de como mantener tu informacion
protegida y segura en linea?

® ;Como decides a quién agregar a tu lista de amigos?

® ;Cuando crees que es correcto compartir informacion
personal en linea?

® ;Con qué frecuencia cambias tus contrasenas?

® ;Alguna vez te han robado una contrasena?
¢Qué sucedi6 después?
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Pedidos sexuales no deseados

Cuando los nifos y adolescentes estan en linea, pueden recibir
pedidos no deseados de adultos, por ejemplo, pueden pedirles
imagenes de ellos desnudos, mantener una conversacion con
contenido sexual o encontrarse fuera de linea para tener sexo™.
Estos pedidos pueden ser de personas que conocieron en linea
0 que conocen en la vida real. Estos pedidos también pueden
provenir de compaferos o adultos jovenes.

La mayoria de los ninos y adolescentes son astutos a la hora
de lidiar con pedidos sexuales. Pueden salir de la situacion,
pedirle a la persona que se detenga o modificar su informacion
personal®. Aun asi, esos pedidos pueden ser inquietantes.
Nunca debes responder a ningln pedido que recibas. Debes
denunciar a estas personas ante el sitio web y hablar con un
adulto de confianza de inmediato.

En algunos casos, los adultos pueden conversar con ninos

y adolescentes durante varios meses antes de hacerles un
pedido. A estos adultos se los suele llamar “predadores en
linea”. Utilizan un proceso llamado “confraternizacion” para
ganar la confianza de la victima y entablar un vinculo con ella.

Los adultos no deberian conversar con ninos ni adolescentes
en un tono romantico. Si un adulto estéa interesado en
mantener una relacion romantica contigo o tus companeros, es
una senal de alerta que indica que no son adultos confiables.
No debes involucrarte con esas personas, niégate a hablar con
ellos sobre sexo 0 a mantener un encuentro fuera de linea, y
habla con un adulto de confianza.

Una persona que intenta confraternizar con ninos y
adolescente puede hacer lo siguiente:

® Halagarlos.
® Hablar con ellos de sexo.

® Enviarles regalos, como teléfonos celulares o
boletos de autobus.

® Pedirles que guarden secretos.
® Intentar alejarlos de amigos y familiares.

® Compartir o pedirles que compartan imagenes
reveladoras.

Ideas para debatir

® ;Conoces a alguien que haya recibido un pedido sexual no
deseado? ¢Como respondid?

® ;Por qué crees que los adolescentes pueden acceder a
reunirse fuera de linea?

® Si recibieras un pedido sexual no deseado,
éa quién se lo contarias?

® ;Qué consejo le darias a un compafero que recibe un
pedido sexual no deseado?

® ;Te molestaria recibir un pedido sexual no deseado?
¢Por qué o por qué no?

consejo:

CyberTipline.org

1 Mitchell et al. (2014). Trends in unwanted online experiences and sexting:
Final report (Tendencias en experiencias en linea no deseadas y envio de
mensajes con contenido sexual: Informe final). Centro de Investigaciones de
Delitos contra Nifos, Universidad de New Hampshire: Durham, NH.

2 Ibid.

Copyright © 2015-2016 National Center for Missing & Exploited Children. Todos los derechos reservados.

Envio de mensajes con contenido sexual

El envio de mensajes con contenido sexual ocurre cuando

un menor (menor de 18 anos) comparte imagenes sexuales
propias o de otros menores en linea o a través de su teléfono
celular. La mayoria de los menores comparten estas imagenes
para coquetear o porgque un novio o novia se los pidio. No
obstante, a veces se sienten presionados para compartir esas
imagenes aunque no quieran hacerlo. Nadie deberia presionar
a otra persona para que envie mensajes con contenido sexual.
Nadie tiene derecho a obligar a otra persona a compartir
imagenes sexuales, ni siquiera una pareja.

Es ilegal compartir imagenes de menores con contenido
sexual explicito. No obstante, a muchos de los menores que
atrapan por enviar mensajes con contenido sexual no se
las acusa de un delito. Quizas dictaminan que debe asistir
a programas educativos o realizar servicios comunitarios.
También pueden tener problemas en la escuela y tener
consecuencias sociales, como ser juzgado o excluido por
sus companeros o sus comunidades.
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Ideas para debatir

® ;Crees que los ninos y adolescentes se sienten
presionados para enviar mensajes con contenido sexual?
¢Por qué o por qué no?

® ;Qué le dirfas a un amigo que piensa en enviar
mensajes con contenido sexual?

® :Qué consejo le darias a un amigo que recibe
un mensaje con contenido sexual?

® ;Crees que las personas deberian tener problemas por
reenviar mensajes con contenido sexual? ¢Por qué o por
qué no?

® ;Crees que enviar mensajes con contenido sexual puede
ser perjudicial para los menores? ¢Por qué o por qué no?

REVISAR LOS PROBLEMAS 9
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CONSEJOS °

: para la :

presentacion
del proyecto

Practica.

Reline a un grupo de amigos para que evallen tu proyecto.

Cuando termines, pideles que te ayuden a revisar tu desempenio.
Puedes hacer preguntas como las siguientes: “; Fueron claras las
instrucciones? ¢ Todos pudieron escucharme? ¢;Podria haber hecho
algo mas para ayudarte?”. Cronometra el proyecto para saber
cuanto dura la presentacion.

Conoce a tu audiencia.

Piensa un momento en como puede responder la audiencia a tu
proyecto. Por ejemplo, si piensas confeccionar carteles con los nifos
pequenos, tendras que ayudarlos a cortar, pintar y pegar.

Debes estar preparado para responder preguntas.

Incluso puedes pensar en posibles preguntas y respuestas con
anticipacion. No es necesario que respondas las preguntas que te
incomodan. En ese caso, debes derivarlas a tu asesor.

Planifica.

Crea una lista de verificacion para ese dia que incluya el dia, la
fecha, el lugar y los materiales necesarios para el proyecto.

Haz contacto visual.

Hacer contacto visual te hara verte mas seguro, y la audiencia
reconocera que sabes de lo que estas hablando.

Proyecta la voz.

Todos en la sala deben escucharte. También es importante que
hables lento y con claridad para que todos te entiendan.
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Dar una presentacion

Una buena manera de presentar la perspectiva general de
los principales problemas de seguridad en linea y de dar
algunos consejos sobre como manejarlos es mediante las
presentaciones. Puedes usar este diseno para crear tu propio
esquema. Aseglirate de investigar exhaustivamente todos los
problemas que deseas debatir. Busca estadisticas, noticias
actuales y videoclips para explicar tu perspectiva.

Piensa cuales son los mensajes mas importantes para los
estudiantes que conforman tu audiencia. ¢Qué problemas en
linea enfrentan los alumnos de 7.° grado? ¢Son los mismos
problemas que enfrentan los alumnos de 10.° grado? Pidele
a tu asesor que te ayude a garantizar que tu presentacion sea
apropiada para tu audiencia.

Considera usar una presentacion de NetSmartz, especialmente
si piensas hacer una presentacion ante alumnos de jardin

de infantes a 5.° grado. Estas presentaciones abordan los
principales problemas de seguridad en el Internet y de
ciudadania digital y, ademas, incluyen una guia con notas

para el presentador. Puedes descargarlas en
NetSmartz.org/Presentations.

ational Center for Missir ploited Children. Todos los d

I. Al empezar la presentacion, menciona lo siguiente:
a. Tu nombre y grado.

b. Por qué das la presentacion. (Por ejemplo: “Doy esta
presentacion porque quiero ayudar a crear un entorno en
linea mas seguro”).

C. Por qué la seguridad en el Internet y la ciudadania digital
son asuntos importantes para todos. (Por ejemplo:
“Los ninos y adolescentes estamos constantemente
en linea. Debemos saber como comportarnos de
manera responsable”).

d. Qué problemas relacionados con la seguridad en el
Internet abordaras.

Il. Al hablar sobre los problemas, debes realizar lo siguiente:

a. Definelos. (Por ejemplo: “El hostigamiento cibernético
consiste en usar el Internet para ser cruel”).

b. Proporciona un ejemplo del problema. Considera la
posibilidad de compartir noticias actuales o mostrar
un video. (Por ejemplo: “Una persona publicé una foto
vergonzosa de una adolescente e invito a otras personas
que hagan comentarios crueles”).

c. Da consejos sobre como responder al problema.
(Por ejemplo: “Si alguna vez los intimidan por Internet,
no respondan. Guarden la evidencia y denuncien
el incidente”).

I1l. Finaliza la presentacion de la siguiente manera:

a. Alienta a la audiencia para que sean
ciudadanos digjtales responsables.

b. Preglintales si tienen alguna duda.
C. Agradece a la audiencia por el tiempo dedicado.

consejo:

Usa las hojas de consejos de
NetSmartz para obtener mas
informacion sobre qué medidas
tomar ante un problema en

NetSmartz.org/Tipsheets.

echos reservados.
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Redlizar una
representacion

Una representacion es una manera facil y divertida de
mostrarle a la audiencia formas positivas para lidiar con
situaciones en linea dificiles. Elige una idea para representar
0 crea una situacién para comenzar a escribir tu guién. El
guion debe definir claramente el problema de seguridad en el
Internet y explicar de qué manera pueden responder los ninos
y adolescentes. Aseglrate de que tu representacion tenga las
siguientes partes:

Una introduccion en la que menciones los personajes
(quiénes) y el escenario (dénde).

Accion creciente en la que expliques el problema.
(Por ejemplo, a los personajes les piden informacion personal.
La comparten y empiezan a recibir correo basura).

Accion cuilmine en la que muestres de qué manera los
personajes resolvieron el problema. (Por ejemplo, realizaron
una denuncia ante el sitio web).

Una conclusion en la que cierras cualquier cabo suelto
y vuelves a mencionar lo que aprendieron los personajes.
(Por ejemplo, deben tener cuidado al compartir informacion
personal).

consejo:

Para asegurarte de que tu representacion
seda mas realista, busca ejemplos reales de
situaciones para representar.
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Ideas para representar

Hostigamiento cibernético Contenido inapropiado
® El actor 1 recibe mensajes de texto crueles. Les pide ® jAlgunos amigos (2 a 3 actores) creen que el profesor
CONSEjos a uno o a varios amigos sobre qué hacer. de matematicas es injusto! Primero, analizan la idea de

publicar una fotografia del profesor y hacer comentarios
graciosos debajo de la fotografia. Luego, analizan por qué
podria ser una mala idea.

® El| actor 1 se enoja con uno de sus companeros de clase.
Quiere abrir una pagina web en la que sus companeros
de clase puedan dejar comentarios crueles sobre esa
persona. Uno o varios amigos hablan con el actor 1 para ® [ os actores 1y 2 se juntan después de la escuela. El
decirle porqué es una mala idea. actor 1 revisa su correo electronico en su smartphone

y ve un correo electronico de una persona desconocida

que le envia un enlace de un sitio web para jugar en el

Internet. El actor 1 quiere abrir el enlace, pero el actor 2

le proporciona motivos por los cuales no deberia abrirlo.

® | os actores 1y 2 participan en una misioén de un juego
en linea junto con otros jugadores. Un jugador quiere
que todos conspiren en contra de otro jugador para que
no participe en la mision. Los actores 1y 2 debaten qué
deben hacer.
Privacidad en Internet
Etica digital ® El actor 1 recibe una solicitud de amistad de alguien que
dice ser un companero de clase. El actor 1 no conoce
personalmente a esta persona, pero quiere aceptar la
solicitud. El actor 2 comenta por qué cree que aceptar la
solicitud de amistad podria ser una mala idea.

® El actor 1 se encuentra en un examen cuando recibe
un mensaje del actor 2. El actor 2 realizara el examen
en la hora siguiente. El actor 2 quiere que el actor 1 le
envie por mensaje una foto del examen para buscar las
respuestas con anticipacion. ® El actor 1 tiene una fiesta de cumpleanos. Quiere publicar

los detalles de la invitacion en un sitio de medios de

comunicacién social (por ejemplo, Instagram, Twitter,

Facebook). El actor 2 cree que es una mala idea. Los

dos piensan qué podria pasar si comparten este tipo de

informacion personal en linea.

® Los actores 1y 2 estan almorzando juntos. El actor 1
le cuenta al actor 2 que alguien de su clase abrid un
sitio web en el que los estudiantes pueden comprar las
respuestas de las tareas. Debaten si deben usarlo o no.

® E| actor 1 invita a algunos amigos a su casa para ver una
pelicula. Cuando llegan, se enteran de que el actor 1

piensa descargar la pelicula de manera ilegal. Los amigos Pedidos sexuales no deseados

le dicen al actor 4 por qué no deberia hacerlo. ® El actor 1 le cuenta al actor 2 sobre alguien que conoci6
en linea. El amigo en linea es amable, le envia regalos
Conocimiento en la informatica digital y siempre quiere hablar con el actor 1 en linea. El actor 2

. ) . le comenta al actor 1 por qué debe ser cauteloso.
® | os actores 1y 2 estan trabajando juntos en un

proyecto escolar. El actor 1 encontré informacion en
linea que le parece sospechosa. El actor 2 hace algunas

® El actor 1 quiere conocer personalmente a alguien que
conoci6 en linea. El actor 2 le advierte que no es una

preguntas sobre el sitio web que el actor 1 usé para buena idea.
obtener la informacion (por ejemplo, “;Cuando fue la ® [os actores 1y 2 estan jugando a un juego en linea y
tltima actualizacion del sitio web?”). Se dan cuenta alguien les pide que compartan una imagen sensual.
de que el sitio web no es confiable y debaten sobre las Los dos ambos debaten qué deben hacer con el pedido
caracteristicas de los sitios web confiables. (por ejemplo, bloquear al jugador, denunciarlo, informar

® El actor 1 recibe una oferta por correo electrénico para a un adulto).
obtener una tableta gratis. Lo Unico que tiene que hacer
es compartir cierta informacion personal. El actor 1 Envio de mensajes con contenido sexual
se entusiasma y quiere proporcionar la ® La pareja del actor 1 le pide que le envie una foto sensual.
informacion, pero el actor 2 le explica El actor 1 no esté seguro de lo que debe hacer. Les pide
cuales son los riesgos de hacerlo. consejos a sus amigos. Sus amigos le explican por qué es

riesgoso enviar ese tipo de imagenes (por ejemplo, una
vez que envias la imagen, pierdes el control sobre ella).

® El actor 1 recibe un mensaje con una foto sensual. El
actor 2 le pide que se la reenvie. El actor 1 le explica
por qué cree que no es justo.

Copyright © 2015-2016 National Center for Missing & Exploited Children. Todos los derechos reservados. REALIZAR UNA REPRESENTACION 13



Conducir una actividad
para el saldon de clases

Las actividades para el salon de clases te ayudaran a
ensenar conceptos sobre la seguridad en el Internet
especificos y adecuados segln la edad.

© 2015-2016 National Center for Mis
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Actividades para estudiantes desde jardin de infantes hasta segundo grado

Hostigamiento cibernético: Uso de buenas

netiquetas

Con esta actividad, los estudiantes comprenderan como se
puede propagar un comportamiento agresivo en linea.

Necesitaras lo siguiente:

® Video “La netiqueta mala apesta”. Descargalo en
NetSmartz.org/NetSmartzKids/BadNetiquetteStinks

® Computadora conectada a un proyector LCD

® Gafas/Anteojos ® Dos tazas de 8 oz
® Marcador
® Agitadores

® Colorante para alimentos
verde (opcional)

® Bandeja o plato
® Vinagre, 2 oz
® Agua, 2 oz

® Bicarbonato de sodio, %2 cucharadita
® Detergente en polvo, ¥z cucharadita

Qué hacer:

1. Pide a los estudiantes que miren el video “La netiqueta
mala apesta”. Luego, diles lo siguiente: “Vamos a hacer
un experimento para mostrar cuan facil es propagar
netiquetas malas en linea”.

2. Toma las tazas. En una escribe “Internet” y en la otra,
“Netiquetas malas”.

3. Pide a los estudiantes que mezclen el detergente en polvo
y el vinagre en la taza de “Internet”.

4. Pide a los estudiantes que mezclen el agua y el
bicarbonato de sodio en la taza de “Netiquetas malas”.

5. Toma las tazas de los estudiantes. Coloca la taza de
“Internet” sobre la bandeja. Sostén la taza de “Netiquetas
malas”. Di lo siguiente: “Cuando la gente usa netiquetas
malas y son crueles con los demas en linea, todo empieza
a propagarse de la siguiente manera...”.

6. Vierte el contenido de la taza de “Netiquetas malas” en la
taza de “Internet”. Se formara una espuma que rebasara
la taza.

7. Di lo siguiente: “sPueden ver con qué facilidad se pueden
propagar las netiquetas malas en linea? Pero podemos
detenerlo si somos amables y usamos netiquetas buenas.
¢Quién puede darme algunos ejemplos?”. Escribe las
respuestas en el pizarrén.

Contenido inapropiado: Esta bien contarlo

Esta actividad ayudara a los mas pequefos a entender que
ellos no son responsables de encontrar contenido inapropiado
en linea.

Necesitaras lo siguiente:

® Video “Esta bien contarlo” y la guia de debate. Descéargalos
en NetSmartz.org/NetSmartzKids/ItsOkToTell

® Computadora conectada a un proyector LCD

Qué hacer:
1. Muestra a los estudiantes el video “Esta bien contarlo”.
2. Usa la guia de debate para iniciar la conversacion con los

estudiantes. Es posible que desees reformular algunas de
las preguntas o agregar otras preguntas propias.

Adultos de confianza: Gracias por ayudarme

En esta actividad, los estudiantes aprenderan sobre los adultos
de confianza.

Necesitaras lo siguiente:

® Un folleto de la “tarjeta de agradecimiento”
para cada estudiante. Blscalo y descargalo en
NetSmartzKids.org/ClubUYNActivities

® Crayones 0 marcadores

Qué hacer:

1. Diles a los estudiantes lo siguiente: “Todos necesitamos
ayuda en algiin momento. (A qué adultos les piden ayuda
cuando la necesitan?”. Escucha las respuestas de los
estudiantes. Luego pregunta lo siguiente: “¢Por qué les
piden ayuda a esos adultos?”. Escribe las respuestas
en el pizarrdn y resalta las cualidades de un adulto de
confianza (por ejemplo, los hace sentir seguros, los
escucha, los ayuda).

2. Pide a los estudiantes que completen la “Lista de
contactos de adultos de confianza”.

3. Diles a los estudiantes lo siguiente: “Deben contarle a un
adulto de confianza si hay algo o alguien en linea que los
pone tristes, los asusta, o los confunde. Para agradecerle,
haremos una tarjeta”.

4. Entrega la plantilla de la tarjeta de agradecimiento, los
crayones y los marcadores. Indica a los estudiantes que
tienen que confeccionar una tarjeta para uno de los

adultos de confianza de su lista.

WM cONWHEIR UNA ASTIVIDAD
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Actividades para los estudiantes de tercer a quinto grado

Hostigamiento cibernético: Las palabras
importan

Esta actividad ayudara a los estudiantes a comprender el
impacto que tienen las palabras crueles que se dicen en linea.

Necesitaras lo siguiente:
® Pizarrén negro o blanco

® Molde de muneca de papel
(puedes encontrarlo gratis en linea)

® Papel

® Tijeras

Qué hacer:

1. Pide a los estudiantes que hagan una mufeca de papel.
Después, pideles que la arruguen y que intenten alisarla
nuevamente.

2. Preglntales lo siguiente: “;Alguien pudo sacar todas las
arrugas de la muneca?”(Clave: Ninguno podréa hacerlo).

3. Diles a los estudiantes lo siguiente: “Los comentarios
crueles en linea son como las arrugas en estas munecas.
Los pueden borrar, pero nunca podran eliminarlos
por completo”.

4. Pide a los estudiantes que compartan ideas sobre las
maneras en que podrian ser amables entre ellos en
linea. Escribe las respuestas en el pizarron.

Alfabetizacion digital: El geco engaioso de
Webster

Esta actividad ayudara a los estudiantes a comprender que no
todo lo que leen en linea es cierto.

Necesitaras lo siguiente:

® El libro electrénico “El geco enganoso de Webster”
y la guia de debate. Descéargalos en
NetSmartzKids.org/eBooks/WebstersGeckoGoof

Qué hacer:

1. Lee la historia en voz alta. Intenta hacer diferentes voces
para que la historia sea mas emocionante.

2. Usa la guia de debate para iniciar la conversacion con
los estudiantes. Es posible que desees reformular algunas
de las preguntas para adaptarlas a los grados mas
bajos. También puedes agregar tus propias preguntas,
si lo deseas.

Privacidad en linea: jchist! Es personal

Esta actividad ayudara a los estudiantes a aprender acerca
de la importancia de proteger la informacion personal.

Necesitaras lo siguiente:
® Tarjetas blancas en blanco
® | apiceras/Lapices

Qué hacer:

1. Preglntales a los estudiantes lo siguiente:“;Saben qué
significa informacion personal?”. (Por ejemplo, nombre
y apellido, direccién, nombre de la escuela, nimero de
teléfono). Escribe las respuestas en el pizarron.

2. Entrega las tarjetas. Pideles a los estudiantes que
escriban tres datos personales en cada tarjeta, menos
sus nombres. Pideles que piensen en informacion
personal que sea exclusiva de cada uno de ellos. Prepara
una tarjeta con tu informacion personal para que la clase
pueda adivinar tu identidad facilmente.

3. Junta las tarjetas, la tuya incluida, mézclalas y entrégalas
nuevamente. Pide a algunos estudiantes que lean en voz
alta la informacion que figura en las tarjetas. Aseglrate
de que lean tu tarjeta. Pregunta a la clase si pudieron
adivinar quién escribi6é cada tarjeta en funcioén de la
informacion compartida.

4. Di lo siguiente: “Como acabamos de ver, la informacion
personal puede decir mucho de ustedes. Cuando
estan en linea y un sitio web o una persona les solicita
informacion personal, pueden conocer mucho de ustedes,
por eso, tienen que tener cuidado con la informacion
que comparten. Aseglrate de consultar a un adulto de
confianza antes de compartir datos personales”.

UCIR UNA ACTIVIDAD
EL SALON DE-CLASES
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Actividades para los estudiantes de sexto a octavo grado

Hostigamiento cibernético: No te mantengas
al margen

Esta actividad alienta a los estudiantes a pensar en como
defender a un companero que es victima de hostigamiento
cibernético.

Necesitaras lo siguiente:

® Webcoémic “;Mantenerse al margen o defender a la
victima?” y la guia de debate. Descarga la guia en
NSTeens.org/Comics/StandByOrStandUp

® | aboratorio informatico

Qué hacer:

1. Divide a los estudiantes en parejas. Indicales que exploren
el webcomic de NSTeens “sMantenerse al margen o
defender a la victima?”. Alienta a los estudiantes para
que analicen el comic, al menos, dos veces y que tomen
diferentes decisiones la segunda vez. La actividad debe
durar entre 10 y 15 minutos.

2. Usa la guia de debate para iniciar la conversacion con los
estudiantes. Es posible que desees reformular algunas de
las preguntas o agregar otras preguntas propias.

3. Pideles a los estudiantes que compartan otras maneras
de defender a las victimas de hostigamiento cibernético.

Etica digital: Opciones y Tramposos

Usted necesitara:

® | a historieta digital Opciones y Tramposos y la guia de
discusion. Descargue la guia en NSTeens.org/Comics/
ChoicesAndCheaters.

® Una computadora conectada a un proyector O
computadoras para los individuos o los pequenos
grupos de alumnos.

® Papel y articulos de escritura.

Qué hacer:
1. Preparar a los alumnos con algunas preguntas. Pregunte:

a. ¢Cuales son algunos motivos para copiarse en la
escuela?

b. ¢La tecnologia hace que copiarse sea mas facil,
y/0 que sea mas facil que te atrapen? ;Por qué?

Siwe, ¢l
etT97: iNos Conocermog finalmente)

2. Segln el acceso a computadoras, ubique a los alumnos
en grupos, o haga que trabajen de forma individual y
dirijalos a NSTeens.org/Comics/ChoicesAndCheaters.
Si hay solo una computadora disponible, conecte un
proyector y abra el sitio web.

3. Haga que los alumnos naveguen y jueguen con la
historieta interactiva al menos 2 veces. Déjelos hacer
diferentes elecciones en la segunda vuelta para ver como
terminan la actividad.

4. Como seguimiento, pida a los alumnos que escriban otra
escena para la historieta que presente una oportunidad
adicional para que CL copie o sea un buen ciudadano
digital (por ejemplo: un amigo invita a CL a unirse a un
grupo en linea donde los companeros de clase comparten
sus tareas. ¢Acepta o rechaza la invitacion?).

5. Entregue papel y lapiz. Usted puede elegir que los
alumnos completen esta actividad en forma individual, en
pares 0 en grupos pequenos.

6. Si el tiempo lo permite, pida a los alumnos que compartan
con el resto de la clase la nueva escena que escribieron.

Verse fuera de linea: ¢Amigo o impostor?

Esta actividad ayudara a los estudiantes a pensar
detenidamente sobre las personas que conocen en linea.

Necesitaras lo siguiente:

® Video “¢Amigo o impostor?” y la guia de debate.
Descargalos en NSTeens.org/Videos/FriendOrFake

® Computadora conectada a un proyector LCD

Qué hacer:
1. Muestra a los estudiantes el video “¢Amigo o impostor?”.
2. Usa la guia de debate para iniciar la conversacion con los

estudiantes. Es posible que desees reformular algunas de
las preguntas o agregar otras preguntas propias.
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Actividades para los estudiantes noveno a duodécimo grado

Hostigamiento cibernético: Querido amigo...

Con esta actividad, los estudiantes analizaran el hostigamiento
cibernético desde la perspectiva del hostigador y de la victima.

Necesitaras lo siguiente:

® Un articulo periodistico sobre el hostigamiento
cibernético (no elijas historias que involucren a
personas de tu comunidad).

® Papel
® |apiceras/Lapices

Qué hacer:

1. Divide a los estudiantes en grupos de dos o de cuatro
y pideles que lean el articulo periodistico sobre
hostigamiento cibernético.

2. La mitad de los grupos debe escribir una carta al
hostigador cibernético. En la carta, deben 1) mencionar
las posibles causas que dieron origen al hostigamiento
cibernético; 2) proporcionar consejos sobre cémo manejar
las consecuencias de la situacion; y 3) sugerir tacticas
para no hostigar cibernéticamente en el futuro.

3. La otra mitad de los grupos debe escribir una carta a la
victima de hostigamiento cibernético. En la carta deben 1)
mencionar cémo se siente la victima; 2) sugerir maneras
de responder al hostigamiento cibernético; y 3) ofrecer
palabras de aliento a la victima.

4. Elige algunos grupos para que lean las cartas en voz alta.
Agradéceles por compartir.

Contenido inapropiado: Dos clases de esttipido

Esta actividad ayudara a los estudiantes a reflexionar sobre
las consecuencias de realizar acciones inapropiadas y
compartirlas en linea.

Necesitaras lo siguiente:

® Video “Dos clases de estlpido” y la guia de debate.
Descargalos en NSTeens.org/Videos/TwoKindsOfStupid

® Computadora conectada a un proyector LCD

Qué hacer:

1. Pideles a los estudiantes que busquen en linea historias
sobre personas que tuvieron problemas por imagenes
o0 comentarios que publicaron en linea. Pideles que
compartan las historias con el grupo. No deben elegir
historias que involucren a personas de su comunidad.

2. Muestra el video “Dos clases de estipido”.

3. Usa la guia de debate para iniciar la conversacion con los
estudiantes. Es posible que desees reformular algunas de
las preguntas o agregar otras preguntas propias.

Copyright © 2015-2016 National Center for Missing & Exploited Children. Todos los derechos reservados.

Envio de mensajes con contenido sexual:
¢Qué sucede después?

Con esta actividad, los estudiantes comprenderan lo dificil
que es controlar el contenido que comparten en linea.

Necesitaras lo siguiente:
® Hojas de cuaderno
® | apiceras/Lapices

Qué hacer:

1. Antes de comenzar la actividad, escribe las siguientes
oraciones en la parte superior de cada hoja de papel:

» Su novio le pidié una foto sensual de ella.
Ella decidi6 enviarsela.

» Una foto sensual de una chica de la clase de ciencias
circulaba por la escuela.

» “Mi foto sensual era solo para ti”, le dijo ella.
“¢Por qué la compartiste?”.

» Todos los chicos del equipo se desafiaban entre si
para enviar una foto de un desnudo.

2. Escribe en el pizarron “¢Qué sucede después?” para
que toda la clase pueda verlo. Debajo, escribe las
siguientes preguntas:

» ¢Quién vio la imagen?
» ¢COmo reaccionaron?

» ¢COmMo se sintid la persona de la foto cuando se
enterd de que se habia compartido?

P

v

¢Cuales fueron las consecuencias para la persona
que tomo la foto?

P

¥

¢Cuales fueron las consecuencias para la persona
que compartio la foto?

3. Divide a los estudiantes en grupos de tres o cuatro. Diles
lo siguiente: “Vamos a jugar a un juego que se llama
‘2Qué sucede después?’. Le daré a cada grupo la primera
oracion de una historia. Luego, cada integrante del grupo
debera escribir una oracion sobre como continda la
historia hasta que se termine el tiempo. No deben hablar
con los demas ni pedir ayuda mientras escriben. Pueden
usar las preguntas que estan en el pizarrén como guia
para sacar ideas”.

4. Entrega las hojas de papel. El grupo tendra diez minutos
para finalizar la historia.

5. Cuando hayan terminado, di lo siguiente: “En esta
actividad, no pudieron controlar lo que sucedia después de
la oracion que cada uno escribia en la historia. No importé
si estaban de acuerdo o no con lo que la otra persona
escribié. Una vez que entregaban la historia, ya no estaba
en sus manos. Eso mismo sucede cuando comparten algo
en linea. No pueden controlar lo que sucedera después.
¢Qué creen que pasaria si compartieran en linea algo que
querian que fuera privado?”.

6. Después de debatir la pregunta, pideles a algunos grupos
que compartan sus historias. Agradéceles por compartir.
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jActividades para todos!

Estos proyectos no son sobre un problema especifico ni para
una edad determinada. Puedes hacerlos con los estudiantes
de cualquier nivel y sobre cualquier problema relacionado con
la seguridad en el Internet o ciudadania digital.

Organiza un concurso.

Los estudiantes pueden preparar carteles, anuncios de
servicios publicos (Public Service Announcements, PSA),
poemas, cuentos cortos o representaciones sobre un
problema de seguridad en el Internet.

Organiza una campana de compromiso.

Desafia a todos los estudiantes de un grado o una
escuela a que firmen una promesa de que se
comprometen a ser mejores ciudadanos digjtales.
Puedes usar las promesas de NetSmartz que se
encuentran en NetSmartz.org/Resources/Pledges
0 crear tus propias promesas.

Inicia una conversacion.

Elige una historia periodistica sobre un problema de
seguridad en el Internet para compartir y debatir. Puedes
formular preguntas como las siguientes: “;Por qué crees
que sucedié esto? ;Como te sentirias si esto te sucediera

a ti? ;De qué manera ayudarias a la persona de la historia?
¢Qué consejo le darias?”.

Comparte consejos diarios.

Pregunta en tu escuela si puedes compartir consejos sobre
seguridad en el Internet a través del sistema de megafonia o
(si la escuela cuenta con un sistema interno de video) mostrar
videos de NetSmartz durante el dia.

iPlanifica una semana de seguridad en el Internet!

Puedes usar cualquiera de las actividades anteriores para
organizar una semana sobre seguridad en el Internet y
ciudadania digital. Pregunta en tu escuela si puedes organizar
la semana en un periodo en que, a nivel nacional, se preste
mayor atencién al liderazgo estudiantil o a la seguridad en el
Internet, por ejemplo:

® Dia del Internet Seguro (febrero)

® Semana Nacional de Voluntariado (abril)

® Semana Nacional del Liderazgo Estudiantil (abril)
® Mes de la Seguridad en el Internet (junio)

® Mes de la Ciberseguridad (octubre)
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